


















Identidad, criptografía, confianza, y el
desarrollo de una comunidad
Un estudio sobre el llavero criptográfico del proyecto Debian
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Proyecto de desarrollo e integración de software libre, de
ámbito mundial
Más de 5400 personas han contribuido con el proyecto en
sus 22 años





















Una de las distribuciones de Linux más empleadas
Muchas distribuciones derivadas (Ubuntu, Mint, Kali, etc.)
≈ 70% instalaciones de Linux
http://w3techs.com/technologies/history_
details/os-linux
Alta responsabilidad del proyecto sobre las acciones de sus
participantes
«¡Tengo root en millones de computadoras!»
Contrato social
https://www.debian.org/social_contract




















¿Qué es la identidad, criptográficamente?
Al verificar de forma automatizada la identidad de una persona
otorgando semejante nivel de acceso, el viejo esquema
usuario/contraseña sencillamente no es suficiente.
“Nube” con las contraseñas más frecuentemente utilizadas, según su




















La validación de identidad requiere por lo menos un
certificado criptográfico
Documento extremadamente improbable de ser falsificado
Basado en criptografía asimétrica (o de llave pública)

























Confianza última en las CAs
para un sistema dado
Cada certificado firmado por una
única CA Infraestructura de llave
pública (Wikipedia 2015)
Estándar de la industria, particularmente relevante por
TLS/SSL (Dierks and Rescorla 2008)
Presente en todos los navegadores Web, adecuable a
cualquier comunicación TCP/IP



















Modelo Llavero de confianza (WoT)
Modelo distribuido
Cada entidad puede validar
la identidad de los demás
No indica confianza en
la entidad, sino en su
identidad
Un conjunto de
participantes −→ llavero Llavero de confianza
Todo certificado puede ser firmado por cualquier cantidad
de entidades en el llavero
→ Confianza transitiva
Varias métricas para establecer la confianza (McBurnett
1997; Penning 2004; Penning 2015)




















Definiendo la participación en Debian
Debian es el proyecto (y grupo social) que mayor uso da al
WoT en el mundo (Cederlöf 2004)
Participación en varias áreas de Debian → firmado por una
llave OpenPGP
Perteneciente a uno de los llaveros de confianza
Idealmente, los llaveros deberían guardar relación 1:1 con




















Responsables del mantenimiento de los llaveros
Establecimiento de identidad: Llavero de confianza +
proceso de curaduría
Una de nuestras misiones: Asegurar que los llaveros se




















Las fiestas de firmado de llaves (KSPs)
KSP en DebConf5,
Helsinki, 2005
El nivel de confianza en la
identidad depende de las firmas
cruzadas
En los proyectos con amplia
distribución geográfica se
acostumbran las KSPs
Se busca que cada participante
verifique la identidad de los
demás





















¿Cómo se verifica la identidad?
La verificación debe ser suficientemente confiable para
satisfacer los requisitos personales
No hay lineamientos globales, cada quién usa los propios
Típicamente: Documento oficial emitido por el gobierno
local; muchos usan distintos criterios
Atacando al esquema (¿académicamente?)
Un desarrollador bien conocido personalmente por el
proyecto probó la seguridad de una KSP presentando una
identificación falsa en 2006
Llevó al replanteamiento del manejo de las KSPs en














































Non-DD participants in KSP
DD participants in KSP
KSP participants (%)








































































Métricas de llaves y llaveros: Conceptos
Conjunto fuerte (strong set) El mayor subconjunto de llaves
entre las cuales hay (por lo menos) un camino
bidireccional de confianza
Distancia mínima La longitud de la ruta más corta entre dos
llaves en el llavero. Pueden o no ser del conjunto
fuerte, mide la cercanía entre dos llaves cualquiera
Distancia promedio mínima (MSD) Medida utilizada para
establecer qué tan confiable es la identidad de un
participante. Sólo sobre el conjunto fuerte;
promedio de la distancia de una llave a todas las
demás llaves del mismo
Promedio de distancias promedio mínimas (AMSD) Promedio
de la MSD de todas las llaves del conjunto fuerte



















Midiendo la fuerza de la criptografía
Dentro de la criptografía de llave pública es posible realizar
implementaciones más fuertes y más débiles — Más seguras y
más inseguras
A mayor fortaleza, mayor complejidad computacional
Obviamente, el estado del cómputo cambia con los años. . .
Van apareciendo debilidades algorítmicas que obligan a




















Nivel de seguridad en criptografía simétrica




















Equivalencia efectiva entre tamaños de llave




















Necesidad de migrar a llaves más fuertes
Entre los 1990s y 2000s, la recomendación para
criptografía asimétrica era usar llaves de 1024 bytes
Claramente, ya no es suficiente
1024 bits asimétricos ≈ 73 bits simétricos
Protección a corto plazo contra organizaciones medianas,
protección a mediano plazo contra organizaciones pequeñas
Insuficiente




















El problema, desde la perspectiva de PKI
Un modelo centralizado puede imponer políticas y plazos
para la migración forzosa
Motivación directa y económica para que cada cliente
renueve sus certificados




















El problema, desde la perspectiva de Debian
El proyecto está interesado en no perder a los
desarrolladores
Su trabajo beneficia directamente a Debian
Un desarrollador sin un certificado válido y acorde con los
estándares del proyecto ve limitado o entorpecido su
trabajo
Si bien hay cientos de desarrolladores en países centrales,
hay decenas en regiones con baja densidad
No todo desarrollador participa del entorno social
Plantear un proceso que bloquee efectivamente la
participación de un amplio número de desarrolladores se



















Llavero de Desarrolladores de Debian (ago’14)




















Llavero de Desarrolladores de Debian (abr’16)




















Evolución del llavero de Debian: Conjunto fuerte




















Conjunto fuerte de Debian en 2000



















Foto del llavero después de la migración, 2016.06.19







































Observando la migración: ¡Está vivo!
Observamos que el conjunto fuerte se iba /separando/, llegando a
casi dos mitades iguales a inicios del 2014; el fuerte empuje hacia la
migración hecho por /keyring-maint/ en la segunda mitad del 2014




















La división comienza hacia 2011, mucho antes del
reemplazo de llaves ≤ 1024
¿Llaves más viejas, desconexión social con las más nuevas?
Gráfica generada con un modelo de tensión, las firmas
acortan la distancia entre grupos de llaves relacionadas
¿Generación de desarrolladores viejos que lentamente se
caen?
Interesante: El segundo conjunto se desvanece





















Generamos nuevamente las mismas gráficas, pero
indicando con color la edad de cada firma
Para esto, la llave en particular (cada nodo) no es ya
relevante, nos interesan sólo los vértices
Edad relativa al punto en el tiempo que se presenta
Código de color, en años:



















Los dos mismos llaveros: 2014.07.28 y 2016.06.19
(a) Bola grande, roja, desconec-
tada





















A lo largo de los años, la “bola” roja se mantiene separada, hasta
desvanecerse y desaparecer




















Los últimos puntos presentados son aún trabajo en proceso
¿Qué busco analizando esta información?
Divulgar el modelo de confianza de WoT curada
Comprender al proyecto en el que colaboro
Explicar esta muestra de las relaciones sociales que lo
sostienen
Presentar posibles mejoras a las prácticas de firmado al























http://gwolf.org • http://keyring.debian.org • gwolf@debian.org
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